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SI ESTE DOCUMENTO SE ENCUENTRA IMPRESO, PUEDE NO SER SU ULTIMA VERSION
Este documento es de propiedad exclusiva de IPLACEX y su uso debe estar cefiido a lo dispuesto en la clasificacion de este, quedando prohibida la divulgacion y/o
reproduccién total o parcial del contenido de éste sin la debida autorizaciéon por parte de IPLACEX. Su uso y distribucién solo esta autorizado al interior de IPLACEX.
Cualquier informacién relacionada a leyes o normativas vigentes tiene como propdsito dar a conocer los principios generales de seguridad y en ningln caso representan
una asesoria legal en seguridad.




: Revision: 03
I pl a Cex POLITICA GENERAL DE

BNOVUS SEGURIDAD DE LA INFORMACION Pagina 3 de 8

Contexto:

El Instituto Profesional Latinoamericano de Comercio Exterior, IPLACEX, es una
institucién de educacion superior chilena, reconocida como tal por el Estado
desde 1990, pese a situar las raices de su proyecto institucional ya en la
década de los 80. Desde sus inicios y gracias a la experiencia y fuerte
compromiso de sus fundadores, ha logrado desarrollar su proyecto institucional
con éxito, alcanzando su plena autonomia en 1998, luego de superar
satisfactoriaomente las exigencias del proceso de licenciamiento -entonces
denominado “acreditaciéon’- desplegando luego un crecimiento sostenido,
junto a una amplia cobertura geogrdfica.

De acuerdo con lo anterior tomando en consideracion el plan de desarrollo
estratégico institucional, y en particular los objetivos estratégicos, se llega a la
conclusidon que la informacién que genera y gestiona IPLACEX constituye un
activo estratégico clave para asegurar el desarrollo institucional vy la
continuidad del negocio. En este contexto, la Politica de Seguridad de la
Informacion estd orientada a proteger la informacion institucional en la
totalidad de su ciclo de vida (creacién, difusibn, modificacion,
almacenamiento, preservacion y eliminacion), los medios que permiten dicho
ciclo y las personas que acceden y/o manipulan la informacién, con la
finalidad de garantizar su integridad, disponibilidad y confidencialidad.

Este documento ha sido elaborado en base a las buenas prdcticas
recomendadas por la Norma ISO 27.001. Esta politica se basa en la norma I1SO
27001:2022, integrando los requisitos de gestion de riesgos, seguridad en la
cadena de suministro, ciberseguridad y seguridad en la nube.

En este contexto, IPLACEX protegerd los recursos de informacion y la
tecnologia usada para su procesamiento, de las amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la
confidencialidad, intfegridad y disponibilidad del Registro académico del
estudiarte y sus datos personales, y adicionalmente, poder garantizar la
continuidad de los sistemas de informacidén, minimizar riesgos de dano y
asegurar el eficiente cumplimiento de sus objetivos estratégicos.

IPLACEX reconoce como activos de informacion, a todos los elementos
relevantes en la produccion, emisidon, almacenamiento, comunicacion,
visualizacion, recuperacion y destruccion de informacion de valor para la
empresa.

SI ESTE DOCUMENTO SE ENCUENTRA IMPRESO, PUEDE NO SER SU ULTIMA VERSION
Este documento es de propiedad exclusiva de IPLACEX y su uso debe estar cefiido a lo dispuesto en la clasificacion de este, quedando prohibida la divulgacion y/o
reproduccién total o parcial del contenido de éste sin la debida autorizaciéon por parte de IPLACEX. Su uso y distribucién solo esta autorizado al interior de IPLACEX.
Cualquier informacién relacionada a leyes o normativas vigentes tiene como propdsito dar a conocer los principios generales de seguridad y en ningln caso representan
una asesoria legal en seguridad.
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Para su clasificacion se consideran los siguientes criterios:

>

Nivel de confidencialidad asociada a la informacidén derivados del
criterio interno y marco regulador externo.

Nivel de disponibilidad del recurso en funcidén del niUmero de personas
afectadas por indisponibilidad, funcionamiento irregular, pérdida de
imagen y tiempo de recuperacion.

Nivel de inversion econdmica de reposicion ante la pérdida.
Nivel de pérdida de integridad del activo.

Principios de la Politica de Seguridad de la Informacion:

>

Promover una cultura institucional orientada a la seguridad de la
informacion.

Comprometer a la alta direccion en la difusion, consolidaciéon y
cumplimiento de la politica.

Establecer los mecanismos para garantizar la Confidencialidad,
Infegridad y Disponibilidad de la Informacién relacionada con el
Registro académico del estudiante y sus datos personales.

La gestion de la seguridad de la informacion se basard en la
identificacion y  fratamiento  de riesgos, asegurando la
implementacion de controles adecuados para mitigar amenazas y
vulnerabilidades.

Objetivo General:

Asegurar la continuidad de la labor que desarrolla IPLACEX, mediante el
resguardo de los activos de informacién del alcance.

S| ESTE DOCUMENTO SE ENCUENTRA IMPRESO, PUEDE NO SER SU ULTIMA VERSION

Este documento es de propiedad exclusiva de IPLACEX y su uso debe estar cefiido a lo dispuesto en la clasificacion de este, quedando prohibida la divulgacion y/o
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Objetivos Especificos:

Proteger los recursos o aclivos de informacion de la instituciéon en todos sus
medios de soporte, frente a amenazas, internas o externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,
integridad y disponibilidad de la informacion del alcance, como asi también:

v Identificar las vulnerabilidades que amenacen la informacion que
permite la continuidad del negocio y controlarlos al maximo.

v Determinar y clasificar los activos de informacidon generados por la
organizacién y que permitan mantener la continuidad del negocio,
teniendo en cuenta las matrices de riesgos institucionales.

v Establecer politicas e instructivos que permitan resguardar los activos de
informacion.

v Definir un Plan de comunicacién que permita difundir los alcances y
buenas prdcticas asociadas a la seguridad de la informacion
institucional.

v Definir los responsables de los activos de informaciéon y los mecanismos
de auditoria y conftrol.

Alcance:

La Politica General de Seguridad de la Informacion de IPLACEX, abarca el
proceso fransversal denominado:

“Registro académico del estudiante y sus datos personales”
que toca los procesos intfernos denominados.

Admisidon y Matricula
Provision de Servicio Presencial y a distancia.
Certificacion y Titulacion

Esta politica también cubre la seguridad de la informacion en entornos de
computacion enla nube y establece requisitos de seguridad para proveedores
y terceros que manejen informacién de la organizacion.

SI ESTE DOCUMENTO SE ENCUENTRA IMPRESO, PUEDE NO SER SU ULTIMA VERSION
Este documento es de propiedad exclusiva de IPLACEX y su uso debe estar cefiido a lo dispuesto en la clasificacion de este, quedando prohibida la divulgacion y/o
reproduccién total o parcial del contenido de éste sin la debida autorizaciéon por parte de IPLACEX. Su uso y distribucién solo esta autorizado al interior de IPLACEX.
Cualquier informacién relacionada a leyes o normativas vigentes tiene como propdsito dar a conocer los principios generales de seguridad y en ningln caso representan
una asesoria legal en seguridad.
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Responsabilidades:

Todos los directores, jefes, supervisores o colaboradores, sea cual fuere su nivel
jerdrquico en la institucién, son responsables de la aplicacion de esta politica
de seguridad de la Informacidn dentfro de sus dreas de responsabilidad, asi
como del cumplimiento de dicha Politica por parte de su equipo de frabajo.

La politica de seguridad de la informacion es de aplicacion obligatoria para
todo el personal de la institucion que tenga relacidon con el registro
académico del estudiante y sus datos personales, cualquiera sea el drea al
que pertenezca, y cualquiera sea el nivel de las tareas que desempene.

En caso de apreciarse mala fe en la incorrecta utilizacién de la Informacion y
recursos de su utilizacion, IPLACEX podrd sancionar al colaborador con
medidas que pueden ser desde una amonestacion verbal, escrita, anotacion
en su hoja de vida y hasta la desvinculacion de la empresa, ademds de ejercer
las acciones que legalmente le amparen para la proteccién de sus derechos.

La direccion de Tl y la alta direccion garantizardn la implementacién de
controles de seguridad en la cadena de suministro, asi como estrategias de
ciberseguridad para prevenir ataques y amenazas digitales.

Revisidon y Actualizacion:

El Comité de Seguridad de la Informacioén, serd el encargado de la revision y
actualizacién de este documento.

Esta Politica de Seguridad de la Informacién, serd revisada anualmente o
cuando ocurran hechos relevantes que pudiesen cambiar los objetivos de esta
Politica.

Se realizard una revision periddica de esta politica para asegurar su alineacion
con los riesgos emergentes, nuevas amenazas cibernéticas y cambios en la
infraestructura tecnoldgica

Gestion del Ciclo de Vida de la Informacion

Toda la informacion serd gestionada en funcidén de su ciclo de vida, desde su
creacion hasta su eliminacién segura. Se implementardn controles de
retencion, eliminacion y trazabilidad de datos.

SI ESTE DOCUMENTO SE ENCUENTRA IMPRESO, PUEDE NO SER SU ULTIMA VERSION
Este documento es de propiedad exclusiva de IPLACEX y su uso debe estar cefiido a lo dispuesto en la clasificacion de este, quedando prohibida la divulgacion y/o
reproduccién total o parcial del contenido de éste sin la debida autorizaciéon por parte de IPLACEX. Su uso y distribucién solo esta autorizado al interior de IPLACEX.
Cualquier informacién relacionada a leyes o normativas vigentes tiene como propdsito dar a conocer los principios generales de seguridad y en ningln caso representan
una asesoria legal en seguridad.
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Definiciones

a)

b)

c)

d)

f)

9)

h)

Activo
Cualquier bien que tiene valor para la organizacion

Disponibilidad
La propiedad de ser accesible y utilizable por una entidad autorizada

Confidencialidad
La propiedad por lo que la informacién no se pone a disposicion o se
revela a individuos, entidades o procesos no autorizados.

Seguridad de la informacion

La preservacion de la confidencialidad, la integridad y la disponibilidad
de la informacidn, pudiendo, ademds, abarcar otras propiedades,
como autenticidad, la responsabilidad, la fiabilidad y el no repudio.

Evento de seguridad de Informacién

La ocurrencia detectada en un estado de un sistema, servicio o red
que indica una posible violacidon de la politica de seguridad de la
informacidn, un fallo de las salvaguardas o una situaciéon desconocida
hasta el momento y que puede ser relevante para la seguridad.

Incidente de seguridad de informacién

Un Unico evento o una serie de eventos de seguridad de la
informacidn, inesperados o no deseados, que tiene una probabilidad
significativa de comprometer las operaciones empresariales y de
amenazar la seguridad de la informacion.

Sistema de Gestion de seguridad de la informacion

La parte del sistema de gestion general, basada en un enfoque de
riesgo empresarial, que se establece para crear, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.

Integridad
La propiedad de salvaguardar la exactitud y completitud de los
activos.

Riesgo residual

S| ESTE DOCUMENTO SE ENCUENTRA IMPRESO, PUEDE NO SER SU ULTIMA VERSION
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Riesgo remanente que existe después de que se hayan tomado las
medidas de seguridad.

j) Aceptacion del riesgo
La decisidon de aceptar un riesgo.

k) Andlisis de riesgo
Utilizacidn sistémica de la informacidn disponible para identificar
peligros y estimar riesgos.

I) Evaluacion de riesgo
El proceso general de andlisis y estimacion de riesgos.

m) Estimacion de riesgo
El proceso de comparacién del riesgo estimado con los criterios de
riesgo, para asi determinar la importancia del riesgo.

n) Gestidon de riesgo
Actividades coordinadas para dirigir y contfrolar una organizacion con
respecto al riesgo.

o) Tratamiento de riesgo
El proceso de seleccion e implementacion de las medidas
encaminadas a modificar |os riesgos.
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